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Material tematic sesiune clasici/ online de coaching/ consiliere profesionald/ orientare in cariera,

individuald/ personalizata si/ sau de grup

wDreptCompAct- COMpetente ACTuale pentru studenti la DREPT”, Cod proiect: 312957

Competente transversale in domeniul juridic. Comunicarea (IX)

Competente digitale, de siguranta pe internet si securitate cibernetica. (C)

In continuarea analizarii competentelor digitale din perspectiva sigurantei pe internet si a securitatii cibernetice
este util sd sistematizam aspectele de reglementare a gigantilor digitali Digital Markets Act (Legea privind
pietele digitale) si Digital Services Act (Legea privind serviciile digitale), rolul ,,gatekeepers” (intermediari
esentiali intre oamenii de afaceri si consumatori care utilizeazd tehnologia digitald; din perspectiva

competentelor digitale.

Elon Musk spunea: ,,Sunt din ce in ce mai inclinat sa cred ca ar trebui sa existe o supraveghere de
reglementare, poate la nivel national si international, doar pentru a ne asigura cd nu facem ceva foarte

prostesc. Adicd, cu inteligenta artificiald, chemam demonul.”'

In contextul transformrilor profunde aduse de digitalizare si de utilizarea pe scard larga a algoritmilor,
transparenta proceselor decizionale automate capatd o relevantd tot mai mare in cadrul dreptului, implicand
nevoia de reglementare. Platformele digitale, in special cele care detin o pozitie dominanta pe piete esentiale
— cum ar fi comertul electronic, publicitatea online sau serviciile de intermediere — utilizeaza sisteme
algoritmice complexe pentru clasificarea produselor, stabilirea preturilor, directionarea ofertelor sau chiar
filtrarea continutului. Aceste sisteme influenteazd in mod direct comportamentul cetatenilor europeni,
generand o relatie profund dezechilibrata intre utilizatorul final si operatorul economic. Astfel, comunicarea
in acest sector este direct influentatd prin folosirea acestor algoritmi care a obligat oficialii europeni sa

reglementeze aceste aspecte, dupa cum urmeaza, in continuarea acestui material.

1 https://www.reddit.com/r/Artificiallnteligence/comments/x6rqwaq/10 popular artificial intelligence quotes/?tl=ro
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Functionarea acestor algoritmi se bazeaza, de reguld, pe colectarea si procesarea unor volume masive de date,
ceea ce conduce la crearea unor asimetrii informationale consistente. Intr-un astfel de context, consumatorul
nu este doar slab informat, ci si incapabil sd inteleagd modul in care alegerile sale sunt modelate ori limitate
de mecanisme care 1i sunt, in esentd, inaccesibile. Aceastd lipsa de transparentd devine problematica din
perspectiva concurentiala, intrucét afecteaza functionarea corecta a pietei si reduce capacitatea consumatorului

de a compara ofertele, de a actiona rational si de a stimula concurenta prin alegeri informate.

Problematica transparentei algoritmice, desi abordatd in mod explicit in alte ramuri ale dreptului — in special
in Regulamentul (UE) 2016/679 (GDPR), care consacra dreptul la o explicatie privind deciziile automatizate
— are implicatii indirecte si In viata noastrd a tuturor. Dacd algoritmii sunt conceputi intr-un mod care
distorsioneazd comportamentul cetateanului ca si consumator sau dacad acestia sunt utilizati pentru a crea
avantaje nejustificate 1n favoarea unui operator economic, ne aflam in fata unei posibile practici
anticoncurentiale, care va afecta accesul fiecarui cetatean la bunuri si servicii. Astfel, lipsa transparentei poate
deveni un indicator al unui potential abuz de pozitie dominanta, in sensul articolului 102 din Tratatul privind

Functionarea Uniunii Europene.

Un exemplu relevant il reprezinta auto-preferentierea (self-preferencing), prin care o platforma algoritmica isi
promoveaza propriile produse sau servicii in detrimentul celor ale concurentilor, fara ca acest lucru sa fie
evident pentru consumator. Aceastd practica reduce vizibilitatea alternativelor si poate afecta alegerea
consumatorului Tn mod artificial, fara ca acesta sd fie constient de influenta algoritmica exercitatd asupra
procesului decizional. In astfel de situatii, caracterul netransparent al algoritmilor devine nu doar o problema

de protectie a datelor sau de etica digitala, ci si una de drept al concurentei.

In paralel, cadrul normativ european a inceput si integreze cerinte explicite privind transparenta in raport cu
deciziile algoritmice. Directiva (UE) 2019/2161, cunoscutd sub numele de Directiva Omnibus, impune
operatorilor economici obligatia de a informa consumatorii cu privire la parametrii principali care determina
clasamentele online ale produselor, precum si in legdturd cu personalizarea preturilor. Aceste masuri urmaresc
tocmai reducerea opacitatii algoritmice si intdrirea capacitatii de alegere a consumatorului, ceea ce are, in mod
indirect, un efect benefic asupra functiondrii concurentei pe piata. lata doar un exemplu in privinta importantei

cunoasterii tehnologiilor Al in viata fiecdruia dintre noi!

Transpunerea acestei directive in dreptul national, prin modificarile aduse Legii nr. 363/2007, ofera

autoritatilor romane instrumente sporite pentru a sanctiona practicile comerciale inseldtoare sau omisiunile de
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informare relevante, care astfel modifica decizia fiecarui cumparator prin manipulare! Totusi, reglementarea
ramane, 1n prezent, fragmentard si insuficientd pentru a acoperi in mod cuprinzitor complexitatea
mecanismelor algoritmice utilizate de marile platforme. Din acest motiv si nevoia de modificare si actualizare
areglementarilor legale in materia influentei Al in viata noastra a tuturor cu atat mai mult cu cat si tehnologiile
digitale evolueaza intr-un mod accelerat, mult mai rapid decat capacitatea omului de a evolua la nivel
individual (din pacate). Daca evolutia in zona IT este mult mai rapida si in functie de pasiunea
profesionalismul perseverenta si chiar genialitatea programatorului? care realizeazi programul il replicd mai
apoi in retele interconectate, evolutia intelectului uman al zilelor noastre ancorat mai mult in activitatile
repetitive din Matrix-ul cotidian, comoditatea neimplicarii n orice forma de pregatire ulterioara, indiferent de

varstd, face ca pe masura ce timpul trece, omul sa fie depasit de tehnologie.

Iata un argument in plus 1n alegerea acestui subiect dintr-o tematica vasta, interesanta si provocatoare, pentru
consilierea viitorilor licentiati in drept, in conditiile in care si in profesiile juridice vor eista in viitorul nu foarte
indepartat job-uri (ca sa nu le mentionam pe toate) in care omul va fi inlocuit de robot, de tehnologia care este,
dar si se autoperfectioneaza deja singura, in multe zone. Din perspectiva sigurantei cibernetice a vietii omului

in toate componentele ei, aceste aspect capata un caracter esential pentru Tnsasi existenta rasei umane!

Este de remarcat ca recentele initiative europene in domeniul digital, precum Regulamentul privind pietele
digitale (Digital Markets Act) si propunerea de Regulament privind inteligenta artificiald (Al Act), vin sa
completeze acest peisaj normativ. DMA impune obligatii de transparenta pentru ,,gatekeepers” — platforme
care controleazd puncte de acces esentiale la pietele digitale —, in timp ce Al Act prevede cerinte privind
auditabilitatea si explicabilitatea sistemelor de inteligenta artificiala cu risc ridicat. Aceste reglementari pot
servi drept puncte de referintd pentru interpretarea modernd a interdictiilor de comportamente
anticoncurentiale in mediul digital, zona esentiald pentru fiecare dintre noi care avem si calitatea de

consumator!

253 nu uitdm ca omul a elaborat primele programe si ulterior sunt deja situatii in care masina, (computerul) a preluat conducerea
si a Tnvatat, a fost Tnvatata sd se dezvolte, perfectioneze sub coordonarea programatorului si celorlalte profesii detaliate in
materialul anterior, intitulat: ”“Competente transversale in domeniul juridic. Comunicarea (VIII), Competente digitale, de
siguranta pe internet si securitate cibernetica. (B)”
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Rolul Uniunii Europene in reglementarea gigantilor digitali (Digital Markets Act si Digital Services

Act)

In ultimele doua decenii, Uniunea Europeani s-a afirmat drept lider global in domeniul reglementirii
economiei digitale, dezvoltdnd un cadru legislativ complex menit sd raspundd provocarilor generate de
expansiunea gigantilor tehnologici.

Constientd de impactul economic, social si politic al platformelor digitale, UE a trecut de la o abordare
reactivd, bazata pe sanctionarea abuzurilor de pozitie dominanta, la o strategie preventiva, care stabileste reguli
clare pentru actorii dominanti ai pietei.

Cele doua reglementari fundamentale definesc aceasta noua etapa:

. Regulamentul (UE) 2022/1925 — Digital Markets Act (DMA), privind pietele digitale echitabile si
contestabile;

. Regulamentul (UE) 2022/2065 — Digital Services Act (DSA), privind serviciile digitale si siguranta
online.

Impreuna, aceste instrumente constituie ,,pilonii gemeni ai dreptului digital european”, care vor modela
concurenta globala in urmatorul deceniu.

A. Contextul adoptirii — nevoia de echilibru intre inovatie si concurenta

Dominanta platformelor digitale — Google, Amazon, Meta, Apple, Microsoft, TikTok —a generat concentrarea
puterii economice si informationale intr-un numar restrans de actori.

Aceste companii controleaza ecosisteme digitale complete: infrastructuri, retele sociale, publicitate, comert
electronic, aplicatii si servicii cloud.

Desi activitatea lor a adus beneficii incontestabile in termeni de inovatie si conectivitate, ea a produs si efecte
negative asupra concurentei, din perspectiva accesului fiecaruia dintre noi la aceste bunuri si servicii:

e cfecte de retea si dependenta economica;

e auto-favorizare a propriilor servicii,

e blocarea inovatorilor de tip start-up;

e colectarea si utilizarea disproportionata a datelor;

e excluderea concurentei prin fuziuni strategice.

In acest context, Uniunea Europeani a recunoscut ci dreptul clasic al concurentei (art. 101-102 TFUE) nu

mai este suficient pentru a gestiona dinamica pietelor digitale, fiind necesar un cadru normativ proactiv.
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B. Digital Markets Act (DMA) — reglementarea pietelor digitale- Legea privind pietele digitale

a) Obiective si principii generale

DMA are ca scop crearea unor piete digitale corecte si contestabile, prin stabilirea de obligatii ex-ante (in
avans) pentru platformele digitale care actioneaza ca ,,gatekeepers” — adica intermediari esentiali intre afaceri
si consumatori.

Un gatekeeper este o companie cu o cifrd de afaceri anuald in UE de cel putin 7,5 miliarde euro sau o
capitalizare bursiera de minimum 75 miliarde euro; cu peste 45 de milioane de utilizatori finali activi lunar in
UE si 10.000 de intreprinderi comerciale utilizatoare; si care oferd un serviciu de bazd de platforma (motoare
de cautare, retele sociale, marketplace-uri, sisteme de operare, servicii de publicitate, browsere, asistenti
virtuali);

b) Obligatiile impuse gatekeeperilor

Printre principalele reguli impuse de DMA se numara:

e interzicerea auto-favorizarii (self-preferencing) in rezultatele cautarii sau in clasamentele interne;

obligatia de a permite interoperabilitatea si portabilitatea datelor intre platforme;

¢ interdictia de a impune conditii contractuale inechitabile partenerilor de afaceri;

e transparentd in publicitatea online si in utilizarea datelor personale;

e interzicerea combindrii datelor intre diferite servicii fara consimtamant explicit.

¢) Mecanisme de control si sanctiuni

Comisia Europeand are competenta exclusiva de a aplica DMA, de a desemna gatekeeperii si de a investiga
incdlcarile. Din perspectiva cetateanului beneficiar al acestor servicii in conditii de siguranta cibernetica,
regimul sanctionator are o importantd esentiala.

Sanctiunile pot ajunge la:

e panala 10% din cifra de afaceri globala pentru prima incélcare;

e panala 20% in caz de recidiva;

e posibilitatea de a impune masuri structurale, inclusiv divizarea partiala a companiilor.

DMA marcheaza trecerea de la o politica antitrust reactiva la o politica de reglementare preventiva, menita sa
restabileasca echilibrul concurential Tnainte de aparitia abuzurilor, care ne afecteaza in mod direct pe fiecare
dintre noi, indiferent de statutul de angajat sau nu, in functie de varsta, pregatirea si calificarea profesionald a

fiecaruia dintre noi!

%reptCompAct Adresa proiect: Str. lon Ghica nr.13, sect. 3, Bucuresti Web: drept-comp-act.spiruharet.ro

Beneficiar: Universitatea Spiru Haret E-mail: dreptcompact@spiruharet.ro




Cofinantat de
Uniunea Europeana

Programul Educatie si Ocupare 2021-2027 Numele proiectului: DreptCompAct - COMPetente ACTuale pentru studenti la DREPT
Cod apel: PEO/71/PEO_P7/0OP4/ESO4.5/PEO_A49 Cod proiect: 312957

C. Digital Services Act (DSA) - Legea privind serviciile digitale — siguranta si responsabilitatea online

Dacd DMA vizeazd dimensiunea economicd a platformelor, DSA reglementeazd continutul digital si

responsabilitatea sociald a intermediarilor online si introduce reguli pentru serviciile online utilizate de

cetatenii europeni 1n viata lor de zi cu zi. Aceste servicii includ piete online, retele de socializare, magazine

de aplicatii si platforme online de céldtorie si cazare.

a) Scop si domeniu de aplicare

DSA stabileste obligatii de transparenta si diligentd pentru toate platformele online, 1n special pentru ,,Very

Large Online Platforms” (VLOP) si ,,Very Large Online Search Engines” (VLOSE) — adica cele cu peste 45

de milioane de utilizatori in UE.

b) Obligatii principale

e monitorizarea activd a continutului ilegal si dezinformarii;

e transparentd privind algoritmii de recomandare;

e raportare periodicd privind moderarea continutului;

e mecanisme de retragere rapida a continutului ilegal;

e acces la date pentru autoritdti si cercetatori independenti;

e interzicerea publicitdtii directionate catre minori si a reclamelor bazate pe profilare sensibila (religie,
orientare, sanatate).

¢) Rolul Comisiei Europene si al statelor membre in aplicarea reglementarilor specific:

Comisia coordoneaza aplicarea DSA la nivel european, iar fiecare stat desemneaza un Digital Services

Coordinator.

In Romania, aceasta functie este exercitati de Autoritatea pentru Digitalizarea Romaniei (ADR), in colaborare

cu Consiliul Concurentei si Autoritatea Nationala pentru Protectia Consumatorilor (ANPC).

D. Impactul combinat al DMA si DSA asupra pietei unice digitale

Implementarea acestor doua regulamente produce un efect transformator asupra mediului digital european:
e creeaza conditii egale de concurenta Intre marii operatori si IMM-uri;

e incurajeaza inovatia si diversitatea serviciilor;

e intdreste protectia consumatorilor si a datelor personale;

e consolideaza suveranitatea digitala a Uniunii Europene;
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e stabileste un standard global de reglementare care influenteaza legislatiile din SUA, Marea Britanie,
Canada si Asia.
De asemenea, DMA si DSA functioneaza complementar: primul protejeaza concurenta, iar al doilea siguranta

si etica digitala, impreuna formand cadrul juridic al unei economii digitale echitabile si responsabile.

E. Provocari si perspective de aplicare
Desi ambitioase, aceste reglementari ridicd provocari practice:

e complexitatea verificarii respectarii obligatiilor tehnice (ex. interoperabilitatea intre platforme);

riscul de fragmentare legislativa in implementarea nationala;

echilibrul delicat intre reglementare si libertatea inovatiet,

e necesitatea de resurse administrative si expertiza tehnologica sporite pentru autoritatile de aplicare.

In acelasi timp, DMA si DSA marcheazi o schimbare de paradigma juridica: Uniunea Europeani devine nu
doar un actor economic, ci si un regulator global al spatiului digital, oferind un model de guvernanta bazat pe
echitate, transparenta si responsabilitate.

DSA si Legea privind pietele digitale (DMA) se completeazd reciproc. DMA include reguli pentru
platformele online care controleaza accesul. Sistemele de control al accesului functioneaza ca blocaje intre
intreprinderi si consumatori In privinta serviciilor digitale, afectdnd concurenta si functionarea pietei interne
a UE. Unele dintre aceste servicii sunt, de asemenea, acoperite de DSA, dar din motive diferite si cu tipuri
diferite de prevederi.’

Prin adoptarea Digital Markets Act si Digital Services Act, Uniunea Europeana isi consolideaza rolul de
pionier al dreptului digital global.

Aceste instrumente legislative ofera un cadru coerent pentru limitarea puterii economice excesive a
platformelor, protejarea concurentei loiale si apararea drepturilor utilizatorilor.

Intr-o lume in care economia digitala transcende granitele, modelul european devine un reper de echilibru
intre libertatea pietei, protectia consumatorilor si suveranitatea tehnologica, reafirmand rolul Uniunii ca
promotor al unei concurente etice si sustenabile.

Concluzii: In concluzie, transparenta algoritmici se profileazi ca un element esential in consolidarea

protectiei cetdtenilor europeni ca si consumatori de tehnologii digitale in viata cotidiand si a echilibrului

3 https://digital-strategy.ec.europa.eu/en/policies/digital-services-act
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concurential in economia digitald, in ansamblul ei. Desi in dreptul european al concurentei®, incd nu se
consacra in mod explicit o obligatie de transparenta a algoritmilor, lipsa acesteia poate agrava caracterul
anticoncurential al unor practici comerciale, in special atunci cand este vorba de excluderea concurentilor sau
manipularea comportamentului consumatorilor. In acest context, o abordare juridicd integrata, care si imbine
principiile dreptului concurentei cu cele ale protectiei datelor si ale eticii algoritmice, si chiar a disciplinei
aflate din 2023 in curs de conturare si definitivare in privinta necesitatii, obiectivelor, principiilor, subiectilor,
continutului, si rolului teoretic si practic, ca viitoare disciplind de drept, devine nu doar oportuna, ci si

necesara.’

Un exemplu extrem de relevant pentru Intelegerea modului in care algoritmii pot influenta concurenta si
drepturile consumatorului este reprezentat de cazul Amazon Marketplace, analizat de Comisia Europeana si
finalizat prin acceptarea unor angajamente obligatorii din partea companiei in anul 2022. Aceastd cauza aduce
in prim-plan problema platformelor digitale care actioneaza in acelasi timp ca intermediari si concurenti directi

ai comerciantilor care folosesc infrastructura oferita de acestea.

Amazon, prin intermediul serviciului sdu Marketplace, permite comerciantilor independenti sd 1isi
comercializeze produsele in cadrul unei platforme digitale extrem de populare si vizibile. Insa, pe langa acest
rol de intermediar, compania detine si propriile linii de produse, care sunt comercializate in mod direct pe
aceeasi platforma, intrand astfel in concurentd cu vanzatorii terti. Problema a aparut in momentul in care
Comisia Europeand a constatat ca Amazon ar fi utilizat, in mod sistematic si netransparent, datele comerciale
nepublice ale acestor vanzatori — precum informatii despre volumele de vanzdri, preturi sau preferintele
consumatorilor — pentru a-si optimiza propriile oferte si pentru a-si pozitiona avantajele competitive in mod

artificial. (iatd din nou aspecte practice privind siguranta cibernetica in online)

Aceastd practicd a fost investigatd in lumina art. 102 din Tratatul privind Functionarea Uniunii Europene
(TFUE), care interzice abuzul de pozitie dominanti. In analiza sa, Comisia a considerat ci Amazon detine o
astfel de pozitie pe pietele serviciilor de intermediere online in mai multe state membre ale Uniunii. Faptul ca

operatorul de platforma folosea datele comerciantilor pentru a le anticipa strategiile si a concura cu ei pe baza

4 Se contureaza deja ca o disciplina distincta, dreptul digital, fiind noua paradigma socio-juridica, ceruta de practica, din nevoia
de a proteja omul de eventuale derapaje (care, fie vorba intre noi) deja se intampla in mediul online,- a se vedea si
https://www.juridice.ro/500753/dreptul-digital-spre-o-noua-paradigma-socio-juridica.html

5 https://www.juridice.ro/500753/dreptul-digital-spre-o-noua-paradigma-socio-juridica.html
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unor informatii inaccesibile concurentei reprezenta un avantaj nejustificat, contrar principiilor concurentei

loiale.

Un alt element important al anchetei I-a constituit algoritmul Buy Box, un instrument automatizat utilizat de
platforma pentru a selecta ,,oferta recomandatd” care este afisatd proeminent pe pagina unui produs. Aceasta
oferta este, in mod evident, cea aleasd de majoritatea consumatorilor, avand o influentd covarsitoare asupra
deciziei de cumparare. Comisia a observat cad modul de functionare a acestui algoritm era complet opac, iar
criteriile dupa care o anumita oferta ajungea in Buy Box nu erau cunoscute nici de vanzatori, nici de utilizatori.
In mod sistematic, ofertele proprii ale Amazon erau cele care apireau in Buy Box, chiar si atunci cand erau

echivalente sau mai putin avantajoase decat cele ale comerciantilor independenti.

Prin urmare, Comisia a apreciat ca aceasta asimetrie informationald, coroborata cu utilizarea opaca a unui
sistem algoritmic de promovare, conduce la o distorsionare a pietei si a libertatii de alegere a consumatorului.
In loc ca selectia produsului promovat si se bazeze exclusiv pe factori obiectivi — cum ar fi pretul cel mai mic,
timpul de livrare sau evaluarile consumatorilor — sistemul favoriza in mod sistematic operatorul platformei, in
detrimentul comerciantilor parteneri. Acest comportament a fost interpretat ca fiind de naturad
anticoncurentiald si, desi nu a fost finalizat printr-o decizie de sanctionare, Amazon a propus o serie de

angajamente menite sa remedieze aceasta situatie.

In decembrie 2022, Comisia Europeani a acceptat angajamentele Amazon, care au devenit obligatorii pentru
o perioadd de sapte ani. Acestea includeau, printre altele, interzicerea utilizdrii datelor nepublice ale
comerciantilor in scopuri concurentiale, introducerea unor criterii obiective si transparente pentru algoritmul
Buy Box, precum si garantarea tratamentului egal intre ofertele Amazon si cele ale vanzatorilor terti, in

conditii comparabile de pret si calitate.

Semnificatia acestei cauze este deosebita nu doar pentru jurisprudenta in materia dreptului concurentet, ci si
pentru intelegerea modului in care lipsa transparentei algoritmice poate produce efecte anticoncurentiale
indirecte. Chiar daca algoritmii nu sunt reglementati direct de normele clasice ale dreptului concurentei, modul
in care acestia sunt conceputi, aplicati si pastrati in afara controlului public sau concurential, poate conduce la

comportamente de excludere a competitorilor si de manipulare a alegerilor consumatorilor.

Mai mult decat atat, acest caz evidentiaza nevoia unei abordari juridice interdisciplinare, in care reglementarile

privind concurenta, protectia datelor si transparenta deciziilor automatizate trebuie s interactioneze pentru a
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asigura un echilibru real intre interesele comerciale ale platformelor si drepturile utilizatorilor si ale

partenerilor economici.

In concluzie, cauza Amazon Marketplace demonstreaza ca opacitatea algoritmica nu este doar o problema
tehnologica sau etica, ci poate constitui o veritabila amenintare la adresa echilibrului concurential al pietelor
digitale. Prin aceasta analiza, se consolideaza ideea ca transparenta si echitatea in functionarea algoritmilor

trebuie sd devina criterii esentiale in evaluarea practicilor comerciale ale platformelor dominante.
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