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Material tematic sesiune clasici/ online de coaching/ consiliere profesionald/ orientare in cariera,

individuald/ personalizata si/ sau de grup

wDreptCompAct- COMpetente ACTuale pentru studenti la DREPT”, Cod proiect: 312957

Competente transversale in domeniul juridic. Comunicarea (VIII)

Competente digitale, de siguranta pe internet si securitate cibernetica. (B)

In continuarea analizarii competentelor digitale din perspectiva sigurantei pe internet si a securitdtii cibernetice

este util sa sistematizim componentele principale ale competentelor digitale:

1. Alfabetizarea informationala si de date se refera la abilitatea de a gasi, evalua, utiliza si comunica
informatii (inclusiv date) eficient si etic in era digitala, implicand competente de cautare, diseminare a
surselor, intelegere a contextului si aplicare responsabild a datelor, esentiale pentru navigarea in mediul
online si luarea deciziilor. Astfel, ca parte a alfabetizarii digitale (DigComp), alfabetizarea informationala
include cautarea, evaluarea si gestionarea eficientd a informatiilor online, motiv pentru care face parte din
setul de competente europene reglementate, care abordeaza provocari precum dezinformarea, controlul si
dezorientarea in spatiul online. Acest fapt asigurd modul in care siguranta pe internet si securitatea
cibernetica sunt realizate si prin cea mai recenta strategie de securitate cibernetica a UE, prezentatd in

2020, care urmareste consolidarea rezistentei colective impotriva amenintdrilor cibernetice.

Componentele cheie ale alfabetizarii informationale si de date sunt: gdsirea informatiei care presupune
cunoasterea strategiilor de cautare, identificarea nevoilor de informatie; evaluarea informatiei vizand criticarea
surselor, verificarea validitatii si acuratetei datelor; utilizarea informatiei care implica aplicarea etica si legala

a datelor, evitand dezinformarea.

Comunicarea implica prezentarea clard si responsabild a informatiilor gasite mai ales in contextul alfabetizarii
de date (Data Literacy); iar intelegerea, interpretarea si lucrul cu date, respective transformarea lor in

cunostinte, asigurand finalizarea procesului.

Aceastd alfabetizare informationald este esentiald pentru navigarea in era digitala, care include o cantitate

imensa de informatii online care necesitd un filtru critic, proces esential in luarea deciziilor care presupune
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filtrarea informatiilor corecte de cele manipulate si a datelor bine interpretate, fundamentale pentru o siguranta

reala in mediul online.

2. Comunicarea si colaborarea sunt procesele esentiale de schimb de informatii si de lucru impreuna pentru
atingerea unui scop comun, implicind atat aspecte verbale, nonverbale si paraverbale, (tipuri de
comunicare pe care le-am analizat in materialele anterioare), dar si utilizarea unor instrumente digitale
(Slack, Teams, Zoom, Google Meet) pentru a facilita interactiunea in echipe, fie fizic, fie la distanta, fiind
cruciale in mediul profesional si social pentru succesul proiectelor. Astfel, utilizarea aplicatiilor pentru a
comunica (e-mail, chat, video) si a lucra in echipa (Google Docs, platforme online, partajare de documente
prin Google Drive, Dropbox, Microsoft 365) sunt deja o realitate in viata noastrd cotidiana, devenite
indispensabile pentru o eficienta crescuta in activitatea profesionald, dar si Tn comunicarea interpersonala

utilizand device-urile din ce in ce mai performante.

Eficienta acestora implica o comunicare clara, care previne neintelegerile si accelereaza munca, constientizand
fiecare parte cd numai colaborarea stimuleaza creativitatea prin diverse solutii. Coeziunea implicatd in
procesul colaborarii intdreste relatiile in echipa, iar capacitatea de adaptare sa permita functionarea eficienta

a echipelor hibride sau la distanta.

3. Crearea continutului digital presupune producerea de informatii (text, video, audio, imagini) pentru
platforme online, implicand intelegerea publicului tinta, stabilirea obiectivelor, planificarea, crearea
propriu-zisa (cu ajutorul Al sau manual) si publicarea, cu scopul de a genera o conexiune Intre informatia
creatd si persoana cdreia 11 este adresatd aceasta informatie, dar si cu scopul de a adduga valoare, folosind

un mix de povesti neadevarate (storytelling), date concrete si elemente vizuale pentru a capta atentia.
Pasi cheie in crearea de continut digital

4 Intelege-ti publicul, audienta prin cercetarea subiectelor de interes, a problemelor pe care acestia o au,
dar mai ales a continutului consumat zilnic si foloseste feedback-ul si sondajele pentru a adapta
mesajul.

4+ Stabileste obiective clare care sd vizeze finalitatea cum ar fi: cresterea notorietatii, a vanzarilor, a

conexiunii cu utilizatorul pentru fidelizarea lui
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+ Alege formatul si tema, care presupune decizii privind tipul de continut (blog, video, podcast,
infografic, social media), dar si alegerea unei nise sau teme care sd se potriveasca publicului si
obiectivelor urmarite.

+ Planifica si creeaza care presupune la rindu-i o serie de subetape, dupa cum urmeaza:
v" Scrie texte precum articole de blog, postari pe retele sociale.

v Creeaza imagini folosind instrumente Al (ex: Pippit) sau creeaza-le manual, adauga text,

ajusteaza fundalul.

v Productia in format video/audio: inregistreaza clipuri, podcasturi, folosind un echipament

minim.

v" Foloseste numere si date: creeaza credibilitate cu statistici (cifre exacte, numere impare, limbaj

precis).

v' Incorporeazi povesti credibile (storytelling): Spune povesti pentru a crea o conexiune

emotionala.
4+ Publica si distribuie:
v' Posteaza pe platformele potrivite (site, social media, aplicatii).
v' Ajusteaza raportul de aspect (ex: pentru Instagram, TikTok, YouTube).
+ Analizeaza si optimizeaza:
v" Urmareste performanta continutului (like-uri, share-uri, comentarii).
v" Foloseste datele pentru a-ti imbunatati strategia.

4. Siguranta digitala: presupune protejarea datelor personale, securitatea cibernetica (parole, virusi),

sanatatea si bunastarea online.

“Siguranta pe internet, cunoscuta si sub numele de siguranta online, siguranta cibernetica §i siguranta
electronica (e-safety), se refera la politicile, practicile si procesele care reduc daunele provocate persoanelor

prin utilizarea (incorecta) a tehnologiei informatiei.
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Pe masura ce numarul utilizatorilor de internet continua sa creasca la nivel mondial, internetul, guvernele si
organizatiile si-au exprimat ingrijorarea cu privire la siguranta copiilor si adolescentilor, precum si a
persoanelor in varsta care utilizeaza internetul. Peste 45% dintre acestia au anuntat ca au suportat un fel de
hdrtuire cibernetica. Ziua Safer Internet este sarbatorita la nivel mondial in luna februarie pentru a creste
nivelul de constientizare cu privire la siguranta pe internet. In Regatul Unit, campania Get Safe Online a
primit sponsorizari din partea agentiei guvernamentale Serious Organized Crime Agency (SOCA) si a unor

mari companii de internet precum Microsoft si eBay "

5. Rezolvarea problemelor: este abilitatea cognitivd fundamentald de a identifica provocari, a le analiza si
a gasi solutii eficiente, implicand mecanisme psihologice precum atentia si memoria, esentiala in viata de
zi cu zi, de la scoald la carierd. Presupune depdsirea obstacolelor pentru a atinge un scop si se invata,

implicand un proces structurat de gandire pentru a ajunge la o solutie.
Si in aceastd situatie existd subetape:
+ Identificarea problemei, care presupune recunoasterea clard a provocarii.
4+ Analiza problemei incluzand intelegerea cauzelor, a contextului si a componentelor.
+ Generarea solutiilor care presupune gandirea la posibile céi de actiune (brainstorming).
4+ Evaluarea solutiilor implicand alegerea celei mai potrivite.
+ Implementarea solutiei care prespune punerea in practica a planului ales.
4+ Verificarea rezultatelor vizand analiza eficientei solutiei alese.
Imbunitatirea acestei abilititi se poate realiza prin:
+ Practicad constanta realizata prin rezolvarea de puzzle-uri, jocuri de logica, probleme de matematica.
+ (Gandire critica realizatd prin punerea de intrebari, analiza informatiilor din diverse perspective.

+ Invétare activa realizata prin cautarea de solutii din surse multiple (carti, online, mentorat).

1 https://ro.wikipedia.org/wiki/Siguran%C8%9Ba pe internet

%reptCompAct Adresa proiect: Str. lon Ghica nr.13, sect. 3, Bucuresti Web: drept-comp-act.spiruharet.ro

Beneficiar: Universitatea Spiru Haret E-mail: dreptcompact@spiruharet.ro



https://ro.wikipedia.org/wiki/Siguran%C8%9Ba_pe_internet

Cofinantat de
Uniunea Europeana

Programul Educatie si Ocupare 2021-2027 Numele proiectului: DreptCompAct - COMPetente ACTuale pentru studenti la DREPT
Cod apel: PEO/71/PEO_P7/0OP4/ESO4.5/PEO_A49 Cod proiect: 312957

+ Gandire laterala prin care se Incearca abordari neconventionale (ca cele studiate de gestaltisti)

Rezolvarea problemelor tehnice de baza si utilizarea inteligenta a tehnologiei este solutia pentru rezolvarea

provocidrilor.

Gestaltismul (sau psihologia Gestalt) este o scoald de psihologie din secolul XX, dezvoltatd in Austria si
Germania, care sustine ca percepem lumea ca intreguri organizate (Gestalten), nu ca sume de elemente

separate, sloganul central fiind: "Intregul este mai mult decit suma pirtilor sale". Fondati de Max

Wertheimer, Wolfgang Kohler si Kurt Koffka, aceasta teorie se opune structuralismului atomist si se
concentreaza pe organizarea perceptiva (forme, modele), studiind fenomenele psihice holistic, ca structuri

integrate. >
Principii cheie vizeaza:
v Holismul care este o atitudine mentald, iar educatia holista este abordarea corelata a tuturor aspectelor

pe care le percepem cand studiem ceva.

v Integritatea si Structuralitatea ca fenomene psihice cu un caracter global, care nu pot fi reduse la

partile lor simple, ci sunt structuri integrale.
v Legea Prignanz (Simplitatii) vizeaza tendinta de a percepe configuratiile cele mai simple si stabile.

Gestaltismul (sau psihologia Gestalt) a revolutionat studiul perceptiei, gandirii si rezolvarii de probleme,
influentand si alte domenii, precum critica literara (de exemplu, Camil Petrescu a invocat gestaltismul in
crearea dramei Danton), dar inspirdnd continuatori precum Kurt Lewin (teoria campului) si cercetari in

domeniul conformismului (Asch, Sherif).?

Dupa analiza principalelor componente ale competentelor digitale este necesar sa intelegem rolul lor in
societatea moderna, intrucat aceste competente digitale sunt utile pentru a facilita incluziunea sociala, unde

acestea sunt esentiale pentru participarea activa in societate, dar pentru cresterea posibilitdtii de a obtine un

2 Gestaltismul (sau psihologia Gestalt)
https://www.google.com/search?g=gestalti%C8%99ti%2C&rlz=1C1GCEA enRO1084R01084&0q=gestalti%C8%99ti%2C&gs Icrp
=EgZjaHJvbWUyBggAEEUYOTIHCAEQABjvVBTIKCAIQABiIABBIiiBNIBBzgwOWowajeoAgCwAgA&sourceid=chrome&ie=UTF-8

3 https://ro.wikipedia.org/wiki/Gestaltism
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job rapid si de drum lung, intrucat aceste comptente sunt necesare pentru majoritatea joburilor, de la cele de

baza la cele specializate (analiza de date, programare, cloud computing, inclusiv juridic).

Chiar dacd la prima vedere acestea presupun ca si competente de baza doar utilizarea Microsoft Office (Word,
Excel), Google Drive, e-mail, sisteme de operare (Windows, macOS), iar ca si competente avansate machine
learning, cloud computing, dezvoltare web, totusi securitatea ciberneticd, care include cunostinte despre

siguranta pe internet si protectia datelor, reprezinta “cireasa de pe tort!”

Competente Digitale - componente

Source: FuturelLab Handbook

O metoda de modificare a realitatii In mediul online foloseste crearea unei realitdti false in metaverse, pe
retelele de socializare, etc. Astfel, competentele digitale Tnseamna abilitatea de a folosi tehnologia pentru a
accesa, gestiona, crea si comunica informatii, se refera si la utilizarea programelor de editare (Photoshop),
intelegerea formatelor (JPG, PNG), optimizarea dimensiunilor pentru web (dimensiune, rezolutie) si
gestionarea metadatelor imaginilor. Practic, este vorba despre a sti cum sa lucrezi cu imaginile digital, nu

doar sa le faci.
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Competentele digitale in foto, de exemplu, implica: manipularea imaginilor: Redimensionare, decupare
(cropping), ajustarea culorilor (luminozitate, contrast). cunoasterea formatelor: Sa stii cand sa folosesti JPG
(pentru fotografii, culori complexe) versus PNG (pentru transparentd) sau GIF (pentru animatii simple);
Optimizarea pentru web: reducerea dimensiunii fisierului pentru a incdrca pagina mai rapid, dar mentinand
calitatea vizuald; utilizarea software-ului: cunoasterea programelor de editare graficd precum Adobe
Photoshop, GIMP sau alte instrumente online; managementul metadatelor: Stergerea sau modificarea datelor

ascunse (EXIF) din fotografii (informatii despre camera, data, locatie).

Aceste competente sunt esentiale pentru orice job modern, de la marketing, juridic, justitie, economie la
educatie, permitdnd crearea de continut atractiv, comunicare eficientd si rezolvarea problemelor in mediul

online.

Folosirea competentelor digitale aduce avantaje importante in selectia candidatului perfect pentru angajatorul
vremurilor noastre. Analizdnd schema de mai jos intelegem importanta folosirii acestora pentru obtinerea de
informatii din on line, pentru comunicare, pentru rezolvarea problemelor zilnice la job, pentru securitatea

informatiilor si continutului creat la job Tn munca cotidiana, dar si crearea de continut.

DIGITAL
COMPETENCES

4 Sursa: https://www.undelucram.ro/ro/cumlucram/competentele-digitale-in-cv-cresc-sansele-de-angajare-1062
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Din perspectiva securitdtii cibernetice, competentele digitale includ ca si componente cheie:

Protectia Datelor presupune criptarea informatiilor sensibile, backup-uri regulate.
Securitatea Retelelor realizatd prin Firewalls si sisteme de detectare a intruziunilor (IDS/IPS).
Managementul identitatii presupune autentificarea puternica (parole, 2FA).

Constientizare si training: Educarea utilizatorilor despre riscuri (phishing, malware).

-+ + + #

Réspunsul la incidente de securitate cibernetica include realizarea de planuri de contingentd pentru

atacuri cibernetice.

Domeniile de aplicare in materie de siguranta cibernetica sunt la nivel:

v' Individual prin protejarea conturilor bancare, a e-mailurilor, a datelor personale pe smartphone-uri si

calculatoare.

v" Organizational prin protejarea infrastructurii IT, a proprietatii intelectuale si a datelor clientilor &m

afaceri.

v National/Global prin securizarea infrastructurilor critice (energie, finante, sdndtate) si prin

combaterea criminalitatii cibernetice la nivel de stat.

Sintetizand amenintarile principale pentru securitatea ciberneticd, constatam ca domeniul este inca necunoscut

pentru cei mai multi, fiind greu de procesat pentru unii:

4+ Malware: Virusi, ransomware, spyware.
4+ Phishing & Inginerie Sociala: Pacilirea utilizatorilor sa dezviluie informatii.
4+ Atacuri DDoS: Suprasolicitarea serviciilor online.

4+ Vulnerabilititi Software: Bug-uri nepatch-uite in aplicatii sau sisteme de operare.
Sintetizand, din punct de vedere practic, siguranta pe internet si securitatea cibernetica vizeaza:

+ Amenintdri cibernetice: care vizeaza recunoasterea amenintdrilor comune precum phishing, malware,

atacuri de tip scam si alte forme de atacuri informatice.

+ Protectia datelor personale prin implementarea unor masuri de securitate a datelor, cum ar fi parole

sigure, autentificarea cu doi factori si utilizarea software-ului antivirus.
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+ Confidentialitatea online vizeazd Intelegerea importantei protejdrii datelor personale si profesionale,

precum si a limitarii accesului la informatii sensibile.

+ Utilizarea in siguranta a platformelor online presupune cunoasterea riscurilor asociate utilizarii retelelor

sociale si a altor platforme online si adoptarea unor masuri de precautie.

Competentele digitale, in contextul codului COR (Clasificarea Ocupatiilor din Romania), se refera la

cunostintele si abilitdtile necesare pentru utilizarea eficienta a tehnologiei digitale in diverse profesii. Codurile
COR specifice pot varia in functie de nivelul de competenta si domeniul de activitate, dar un cod frecvent

asociat cu competentele digitale este 413201, pentru Operator introducere, validare si prelucrare date.

Romania are specialisti in zona IT si institutii cheie precum DNSC (Directoratul National de Securitate
Ciberneticd)’, care este structura institutionald care aplici legislatia in domeniu, dar si montorizeazi activitatea

in online, fiind structura de contact pentru incidente cibernetice.

“In aceasta noua era digitala, securitatea cibernetica trebuie sa fie mai mult decat o serie de protocoale
tehnice. Aceasta trebuie sd fie o parte integrantd a viziunii strategice a fiecarei organizatii, iar acest ghid este
conceput sa ofere instrumentele necesare pentru a naviga acest peisaj complex si pentru a transforma

securitatea ciberneticd intr-un avantaj competitiv.

Concluzii: In esentd, securitatea cibernetica urmareste sd creeze un spatiu digital mai sigur, protejand atat

indivizii, cét si organizatiile de pericolele digitale.

Din perspectiva consilierii in carierd, exista oportunitati in domeniul securitdtii cibernetice si a unor posibile
job-uri pentru specialisti TIC dar si pentru pasionatii domeniului, care se pot perfectiona in acest domeniu
unde cunosterea este accelerate. . .titulatura job-urilor este edificatoare, si confirmata chiar cu pozitii specifice
in COR, inclusiv prin in cea de formator digital, pentru cei care predau sau formeaza pe altii in domeniul
digital (cod COR 242401). De exemplu, un curs de operator introducere, validare si prelucrare date poate fi
echivalent cu codul COR 413201 si atestd competentele digitale de bazd pentru acest rol. Unii angajatori pot

solicita si cursuri de specializare 1n securitatea informatiei (cod COR 121118), conform unei oferte de formare.

5 https://www.dnsc.ro/

6 Pdv exprimat de Dan Cimpean, Directorul Directoratului National de Securitate Cibernetic3, p 16-
https://www.dnsc.ro/vezi/document/principii-strategice-de-securitate-cibernetica-pentru-managementul-organizatiei, doc
atasat in BD a proiectului, pentru aceasta team.
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https://www.google.com/search?sca_esv=1c2c48b035966a68&rlz=1C1GCEA_enRO1084RO1084&cs=0&q=codului+COR&sa=X&ved=2ahUKEwi3zLnNqpmPAxVkh_0HHQcPAEMQxccNegQIAhAB&mstk=AUtExfA9s9bPr9YyB6VSMSIMhil8MZnAfRv_coUR8bwu0f7S8shuA3dHVzkdOqzVgDQ5-WU1OkA-SIuAUaMQ4xCf3izZeFITDL5HVgjtCxarqY_TLge1w4KVObGhRpq7iELls5vqaW4tpoVeImBR0FM8QLO7-brKV6kqiLKEtlaAQtkulj1zr7u9mlsuQhPorOat20fg&csui=3
https://www.google.com/search?sca_esv=1c2c48b035966a68&rlz=1C1GCEA_enRO1084RO1084&cs=0&q=Clasificarea+Ocupa%C8%9Biilor+din+Rom%C3%A2nia&sa=X&ved=2ahUKEwi3zLnNqpmPAxVkh_0HHQcPAEMQxccNegQIAhAC&mstk=AUtExfA9s9bPr9YyB6VSMSIMhil8MZnAfRv_coUR8bwu0f7S8shuA3dHVzkdOqzVgDQ5-WU1OkA-SIuAUaMQ4xCf3izZeFITDL5HVgjtCxarqY_TLge1w4KVObGhRpq7iELls5vqaW4tpoVeImBR0FM8QLO7-brKV6kqiLKEtlaAQtkulj1zr7u9mlsuQhPorOat20fg&csui=3
https://www.google.com/search?q=DNSC&rlz=1C1GCEA_enRO1084RO1084&oq=securitatea+&gs_lcrp=EgZjaHJvbWUqBwgBEAAYgAQyBggAEEUYOTIHCAEQABiABDIHCAIQABiABDIHCAMQABiABDIHCAQQABiABDIHCAUQABiABDIHCAYQABiABDIHCAcQABiABDIHCAgQABiABDIHCAkQABiABNIBCDY1MjRqMGo3qAIIsAIB8QUAw7JVoeINgvEFAMOyVaHiDYI&sourceid=chrome&ie=UTF-8&ved=2ahUKEwj90tSkxISSAxVfExAIHTKZBtcQgK4QegYIAQgAEC0
https://www.dnsc.ro/
https://www.dnsc.ro/vezi/document/principii-strategice-de-securitate-cibernetica-pentru-managementul-organizatiei
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Titulatura job-urilor representative:

v Analist de Securitate (IT Security Analyst)- specialistul care protejeaza sistemele informatice ale unei

organizatii, monitorizand traficul de retea, identificand vulnerabilitdti, prevenind atacurile cibernetice,
analizand logurile de securitate, gestionand incidente si implementand politici de securitate, fiind la curent

cu noile amenintari pentru a raspunde eficient la ele. (conform definitiei Al)

v Specialist Securitate Cibernetica (Cybersecurity Specialist)- protejeaza sistemele, retelele si datele digitale

impotriva amenintarilor, monitorizdnd, detectdnd, prevenind si raspunzand la atacuri, analizdnd
vulnerabilitdti si implementand masuri de securitate precum firewall-uri, criptografie si politici de
securitate, avand cunostinte solide de IT, criptografie, analiza de risc si comunicare eficientd pentru a

educa si colabora. (conform definitiei Al)

v' Administrator de Retea (Network Administrator) este specialistul IT responsabil cu gestionarea,

mentenanta, securitatea si functionarea optima a retelelor de calculatoare (LAN, WAN) ale unei companii,
asigurand conectivitatea, alocarea resurselor (IP-uri, permisiuni), monitorizarea, rezolvarea problemelor
si protejarea sistemului Tmpotriva atacurilor cibernetice, rolul variind de la configurarea hardware/software

la suport tehnic pentru utilizatori, in functie de marimea organizatiei. (conform definitiei AI)

v Analist SOC (Security Operations Center Analyst) monitorizeaza, analizeaza si raspunde la incidentele de
securitate ciberneticd, lucrand in centre de operatiuni de securitate pentru a proteja retelele companiilor
impotriva amenintarilor, investigand alerte, triind incidente si escaladandu-le sau rezolvandu-le, avand
nivele  diferite  de  responsabilitate  (Tier 1, 2, 3), de la triaj initial

la vanatoare de amenintdri avansate. (conform definitiei Al)

Top 10 Reguli de siguranta pe Internet - Protejati informatiile personale in mediul online!’

1. Utilizati parole unice si puternice.
Faceti achizitii online doar pe site-uri securizate.

Securizati-va conferintele online.

Sl

Asigurati-va de siguranta conexiunii la Internet.

7

https://stisc.gov.md/sites/default/files/ghiduri/Top%2010%20reguli%20de%20siguran%C8%9B%C4%83%20pe%20Internet_0.pd
f
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https://www.google.com/search?q=Analist+de+Securitate&rlz=1C1GCEA_enRO1084RO1084&oq=securitatea+&gs_lcrp=EgZjaHJvbWUqBwgBEAAYgAQyBggAEEUYOTIHCAEQABiABDIHCAIQABiABDIHCAMQABiABDIHCAQQABiABDIHCAUQABiABDIHCAYQABiABDIHCAcQABiABDIHCAgQABiABDIHCAkQABiABNIBCDY1MjRqMGo3qAIIsAIB8QUAw7JVoeINgvEFAMOyVaHiDYI&sourceid=chrome&ie=UTF-8&ved=2ahUKEwj90tSkxISSAxVfExAIHTKZBtcQgK4QegYIAQgAECE
https://www.google.com/search?q=Specialist+Securitate+Cibernetic%C4%83&rlz=1C1GCEA_enRO1084RO1084&oq=securitatea+&gs_lcrp=EgZjaHJvbWUqBwgBEAAYgAQyBggAEEUYOTIHCAEQABiABDIHCAIQABiABDIHCAMQABiABDIHCAQQABiABDIHCAUQABiABDIHCAYQABiABDIHCAcQABiABDIHCAgQABiABDIHCAkQABiABNIBCDY1MjRqMGo3qAIIsAIB8QUAw7JVoeINgvEFAMOyVaHiDYI&sourceid=chrome&ie=UTF-8&ved=2ahUKEwj90tSkxISSAxVfExAIHTKZBtcQgK4QegYIAQgAECM
https://www.google.com/search?q=Administrator+de+Re%C8%9Bea&rlz=1C1GCEA_enRO1084RO1084&oq=securitatea+&gs_lcrp=EgZjaHJvbWUqBwgBEAAYgAQyBggAEEUYOTIHCAEQABiABDIHCAIQABiABDIHCAMQABiABDIHCAQQABiABDIHCAUQABiABDIHCAYQABiABDIHCAcQABiABDIHCAgQABiABDIHCAkQABiABNIBCDY1MjRqMGo3qAIIsAIB8QUAw7JVoeINgvEFAMOyVaHiDYI&sourceid=chrome&ie=UTF-8&ved=2ahUKEwj90tSkxISSAxVfExAIHTKZBtcQgK4QegYIAQgAECU
https://www.google.com/search?q=Analist+SOC&rlz=1C1GCEA_enRO1084RO1084&oq=securitatea+&gs_lcrp=EgZjaHJvbWUqBwgBEAAYgAQyBggAEEUYOTIHCAEQABiABDIHCAIQABiABDIHCAMQABiABDIHCAQQABiABDIHCAUQABiABDIHCAYQABiABDIHCAcQABiABDIHCAgQABiABDIHCAkQABiABNIBCDY1MjRqMGo3qAIIsAIB8QUAw7JVoeINgvEFAMOyVaHiDYI&sourceid=chrome&ie=UTF-8&ved=2ahUKEwj90tSkxISSAxVfExAIHTKZBtcQgK4QegYIAQgAECc
https://stisc.gov.md/sites/default/files/ghiduri/Top%2010%20reguli%20de%20siguran%C8%9B%C4%83%20pe%20Internet_0.pdf
https://stisc.gov.md/sites/default/files/ghiduri/Top%2010%20reguli%20de%20siguran%C8%9B%C4%83%20pe%20Internet_0.pdf
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5. Utilizati o conexiune VPN sigura

Practicati navigarea 1n siguranta pe Internet.

6

7. Activati setdrile de confidentialitate.

8. Mentineti solutia Antivirus actualizata.
9

Fiti atenti la sursele din care descarcati de pe Internet.

10. Fiti precauti cand postati in mediul online!

Pentru ca orice material teoretic, oricat de bine ar fi structurat si sintetizat, pentru a fi eficient si a asigura

intelegerea mecanismelor de functionare, trebuie completat cu exemple practice, dupd cum urmeaza:

Aplicatii recomandate:
Hacker Warns: Millions Are Being Watched Right Now (Check These Devices ASAP)

21.45 min - 30 iun. 2025- https://www.youtube.com/watch?v=INO61EITkdE

How to Evade Phone Surveillance in Emergencies - Rob Braxman Tech - 22.16 min- 29 ian. 2025

https://www.youtube.com/watch?v= 19bFIrFhDs

Cybersecurity- https://www.youtube.com/watch?v=Uy60wy20ADE

7 Cybersecurity Tips NOBODY Tells You (but are EASY to do)- 13.48 min
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