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Rolul avocatului in protectia victimelor

In data de 20.01.2026, orele 17-19, a avut loc un workshop cu tema Rolul avocatului in

protectia victimelor.

Link-ul de acces a fost: https://meet.google.com/syk-yuri-iap

Invitata a fost d-na Barbusoiu Mirela Maria, avocat in Baroul Bucuresti, cu peste 25 ani

de experientd in domeniu.

1.PREZENTAREA INVITATEI
Maria Mirela Barbusoiu este avocat cu specializare in drept civil, dreptul familiei, drept

penal, avand o experientd de peste 25 ani in domeniu.

Crede cu tarie cd un avocat trebuie sa fie nu doar un bun profesionist, ci si un model de
integritate si etica. Se implica in fiecare dosar cu empatie si ofera suport nu doar din punct de

vedere juridic, ci si emotional atunci cand este necesar.

“Consider ca prin impartasirea cunostintelor si experientelor mele, pot ajuta la cresterea
constientizarii si la schimbarea perceptiilor asupra violentei sexuale si de gen. Acest lucru
poate duce la o mai buna intelegere si la actiuni concrete pentru prevenirea si combaterea

acestor forme de violenta.”

A participat in mai multe proiecte, la mai multe interviuri, la redactarea unui ghid, la

diverse training-uri, majoritatea dintre acestea fiind in scopul protectiei victrimelor penale.
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2.BUNE PRACTICI IN ACTIVITATEA DE AVOCAT

SAVVY ( reprezintd abrevierea de la: justitie si educatie privind violenta sexuald)
este un proiect adresat studentilor de la Facultatile de Drept si de la Academia de Politie,
care 1si propune sa 1i invete pe acestia sa gestioneze cu empatie si profesionalism cazurile

de violenta sexuala.

S-a aflat printer speakerii din cadrul a 3 ateliere (26.10.2024, 02.11.2024 si
16.11.2024), in care studentii au aflat de la mai multe categorii de profesionisti, invitati ca
speakeri (avocati, procurori, judecatori, politisti, consilieri juridici, experti in egalitate de
gen si psihologi) informatii juridice, social-culturale si psihologice privind violenta
sexuald, dar si aspecte practice privind comunicarea cu victimele acestei forme de

violenta.

Porneste de la ideea ca primul contact cu victima este definitoriu, incepe cu a empatiza cu

victima, pana la rolul de dupa finalizarea procesului.

La facultate se invata depre legi, dar in instanta prima pagina este povestea de viata a
victimei care trebuie sa treaca prin filtrul avocatului, care acuta apoi sa o incadreze in cadrul
juridic. Practic avocatul trebuie: ”Sa fim vocea victimei in instanta, indifferent daca

interactiunea cu victima este dificila.”
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Sunt situatii in care beneficiarele au venit sa divorteze, dar ascultandu-Ie povestea constati
ac avocat ca motivul principal consta in faptul ca erau victima repetate a diverselor forme de
violenta, de-a lungul intregii casattorii/parteneriat. In unele cazuri, inclusive copii erau

victiemsau martori. Dorinta lor era ca prin divort sa se protejeze si sa-i protejeze.”

O alta precizare a invitatei:” De multe ori cdnd incerc sa vorbesc cu victima, acaesta nu
poate relata de la inceput ce i s -a intamplat, de aceea, ca profesionisti, nu trebui sa punem
presiune, ci sa avem rabdare, caci ori nu poate obiectiv sau ii produce o noua trauma

povestirea incidentului.”

Trebuie sd cunoastem si practica unor instante, caci nu este unitard nici in Bucuresti.
Trebuie sa avem in vedere si probele pe care le are victima, ea nu constientizeaza de multe

ori situatia si nici nu se gandeste sa stranga probe in timp.

Sunt totusi si sitautii in care victima totusi nu a fost foarte sincerd cu avocatul. Practic, in
instanta esti pus in fata faptului implinit, dar a trebuit sa sustin altceva decéat eram pregatita,

pentru ca erau probe care o incriminau pe victima, depiuse in dosar, dar ea mi le ascunsese.

Alteori, Intr-un alt caz, victima era amenintata de foarte multe ori, dar a aflat ulterior ca

de fapt, de fiecare data, victima 11 spunea agresorului unde si cand ne intdlneam.

Un alt caz este al unui agresor care si-a batut crunt iubita, a amenintat-o si a postat totul
pe internet, iar politia nu a intervenit.

Chiar daca si-a lovit cu salbaticie iubita, a amenintat-o cu moartea, si chiar a facut caz de
asta pe internet, un tanar din Ilfov este libre, politistii nu l-au deranjat. Cazul a fost dezbatut,
conform celor relatate si Tn media.

Asta, desi pe numele agresorului au fost deschise deja doud dosare penale, unul pentru
incalcarea ordinului de protectie, pe care victima reusise si il obtina in instanti. Intrebati de
ce un astfel de individ nu este tras imediat la raspundere, reprezentantii Inspectoratului

Judetean de Politie Ilfov au refuzat sa dea declaratii.
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"Asta sunt eu"! Aceasta este descrierea care insoteste imaginile infioritoare postate de
agresor pe o retea de socializare. Barbatul a lovit cu pumnii si picioarele o femeie, desi la un
moment dat aceasta s-a prabusit.

Episodul violent s-a derulat pe 10 noiembrie intr-o curatatorie ecologica, din Domnesti,
judetul Ilfov, care i apartine victimei in varsta de 32 de ani.

Victima: "Stia ca plec la 5 dimineata la aeroport §i mi-a spus ca vrea sa ma duca el. Eu
i-am spus cd nu are rost din moment ce nu mai suntem impreund. Am iesit din birou §i a
urmat ce a urmat. Simteam ca imi curge sange, nu stiam de unde, imi doaream doar sa nu
imi dea la fata."”

Cei doi au avut o relatie de scurtd durata, iar barbatul nu ar fi acceptat despartirea,
povesteste femeia.

Prietena victimei: "Cdnd am venit a doua zi dimineata, am gasit pete de sdnge aici in
fata maginii de spalat, dar §i la receptie.”

Politistii au aflat de caz din noaptea agresiunii. Victima a sunat la 112 si un echipaj a
ajuns aici la spalatorie. Desi a trecut o lund de atunci, agresorul nu a dat pana acum explicatii
in fata politistilor. De ce? Pentru ca victima nu a depus personal o plangere in scris la sediul
politiei. De teama fugise in strainatate.

Victima: "Dumnealui mi-a spus ca nu poate sa faca nimic pana nu depun plangere. I-am
spus cd o trimit prin fax, prin mail, a spus ca nu se poate."

Georgian Dragan, purt. cuv. IGPR: "Cand vorbim de lovire §i alte violente, este
necesara plangerea prealabila a victimei pentru punerea in miscare a urmaririi penale."

Femeia a reusit totusi sa obtind un ordin de protectie de la judecator. Numai ca agresorul
i-a trimis in continuare mesaje in care o amenintd cu moartea. Din aceastd cauza un al doilea

dosar a fost deschis pe numele lui.
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Contactati de Stirile Pro TV, reprezentantii Inspectoratului Judetean de Politie Ilfov nu au
dorit sa spuna ce masuri au luat dupa ce imaginile au devenit publice ori cand il vor chema
pe bataus la audieri.

Mirela Barbusoiu, avocat: "Chiar daca aceste masuri ar trebui sa fie de extrema
urgentd, din practica va pot spune ca dureaza §i 6 luni pdana la trimiterea in judecata a
agresorului pentru incalcarea ordinului de protectie."

Din nefericire tot mai multe femei cad victime violentei domestice. Anul trecut au fost
emise aproape 2900 de ordine de protectie, 1ar in primele 10 luni ale acestui an 3100.

Georgian Drigan, purt. cuv. IGPR: "In anul 2017 au fost incdlcate 1100 ordine de
protectie, iar in primnele 10 luni ale acestui an, iar anul acesta au fost incalcata 1096 de
ordine de protectie."”

Cei care incalca ordinele de protectie risca inchisoarea numai ca nu se intampla des asta.
Din aceasta cauza unii ajung sa recidiveze. Anul trecut, 20 de mii de femei au fost victimele

violentei in familie.

De asemenea, d-na avocat a contribuit, In cadrul unui colectiv, un GHID DE
INTERVENTIE IN CAZURILE DE VIOLENTA CIBERNETICA?, violentd din ce in ce
mai des intalnitd. Este vorba despre un proiect conceretizat intr-o cerectare de teren cu mai
multe categorii de subiecti.

Ghidul a aparut ca o necessitate in contextual in acre dupa pandemie cifrele prezentate de
IGPR. Erau ingrijoratoare. * fost elaborat in cadrul proiectului TECH-WISE, RISK-FREE,
implementat de Fundatia Sensiblu in programul Voices against Violence: the GBV Global

Initiative al organizatiei Vital Voices Global Partnership.

L https://stirileprotv.ro/stiri/actualitate/si-a-batut-crunt-iubita-a-amenintat-o-si-a-postat-totul-pe-internet-politia-il-lasa-
liber.html

2 https://fundatiasensiblu.ro/wp-content/uploads/2023/05/ghid_interventie_violenta_cibernetica.pdf

3 Conform Inspectoratului General al Politiei Romane, in anul 2020 s-au inregistrate 26 809 loviri sau alte violente, 80% dintre
acestea fiind orientate impotriva femeilor si fetelor, la fel ca si 94% dintre violuri. Comparativ cu 2019, in 2020 a crescut cu 30%
numarul de agresiuni sexuale si acte sexuale cu fete minore
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Violenta sexuald si de gen este un fenomen cu impact negativ semnificativ asupra
individului, comunitatii si societdtii Tn ansamblu, care submineaza bundstarea sociala,
economica, psihologica, spirituald si emotionald a victimei. Orice persoand, indiferent de
varstd, sex, gen, etnie, culoare, limba, religie, orientare sexuald, stare de sanatate,
dizabilitate, stare civila, statut legal poate fi afectatd de violenta sexuala si de gen. Anumite
categorii de persoane sunt mai vulnerabile decat altele, cum ar fi fetele si femeile, persoanele
cu dizabilitati, persoanele apartindnd anumitor grupuri minoritare, etnice, religioase si
sexuale.

Odata cu cresterea timpului petrecut pe internet, social media si aplicatii, utilizand
dispozitivele tip smartphone, laptop, desktop, tabletd, pentru scoald, timp liber sau serviciu, a
crescut si vulnerabilitatea utilizatorilor in fata atacurilor cibernetice si a agresorilor si
pradatorilor sexuali. Accesarea fara permisiune a conturilor de e-mail si social media, citirea
mesajelor, postarea si trimiterea de mesaje in numele victimei, instalarea unor aplicatii de
urmadrire pe telefonul mobil, montarea unor dispozitive de urmdrire pe masina $i a unor
dispozitive de ascultare in locuintd, sunt doar céteva dintre tehnicile identificate de
supravietuitoare ca fiind folosite de partenerii agresivi pentru mentinerea controlului in
relatie, chiar si dupa incheierea acesteia. Diversitatea si complexitatea abuzului prin
intermediul tehnologiei, lipsa informatiillor despre metodele de securizare, precum si
dificultatea strangerii dovezilor pentru a cere sprijin, le descurajeazd pe supravietuitoare sa
solicite ajutor si sa se protejeze.

Siguranta, inclusiv online, este primordiald in lucrul cu supravietuitoarele violentei
sexuale si de gen, iar sarcina profesionistilor care le ofera servicii este de a realiza o evaluare
a riscurilor digitale si de a integra in interventie utilizarea In mod responsabil si sigur a
internetului, a social media si a tehnologiei. Este necesard o interventie complexa si

individualizata, realizata in functie de obiectivele si nevoile persoanelor abuzate.
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in cadrul proiectului a fost

- realizatd o cercetare pe tema
violentei cibernetice — Cercetare
privind nivelul de constientizare a
riscurilor digitale, atdt in randul
profesionistilor, cat si  al
persoanelor afectate, la care au
raspuns 103 specialisti si 70 de
supravietuitoare ale  violentei
sexuale si de gen, avand ca scop:
identificarea provocarilor cu care
specialistii  s-au confruntat 1n
interventia in aceste cazuri, impactul pe care utilizarea tehnologiei 1l are asupra profesiei lor,
a organizatiei/institutiei in care lucreaza si asupra beneficiarelor carora le furnizeaza
serviciile ® identificarea eventualelor situatii de abuz online si prin intermediul tehnologiei
pe care supravietuitoarele le-au experimentat in relatia lor, a provocarilor cu care s-au
confruntat in utilizarea tehnologiei, a internetului si a platformelor social media, precum si a
ceea ce le-ar fi fost de ajutor daca s-ar fi aflat intr-o astfel de situatie Raspunsurile au fost
aprofundate in cadrul a 3 focus-grupuri, atdt cu supravietuitoare, cit si cu profesionisti.
Rezultatele cercetarii si al focusgrupurilor, disponibile si pe site-ul www.fundatiasensiblu.ro,
au ardtat ca atat supravietuitoarele, cat si profesionistii, nu tin pasul cu evolutia tehnologiei,
tot timpul apare ceva nou, fie ca sunt aplicatii utile, fie cd sunt virusi si amenintari.
Respondentele au mentionat cd agresiunile din spatiul virtual le-au erodat increderea in
ceilalti, dar retragerea din online nu este o solutie, fiind de preferat educatia digitala.
Evolutia rapidd a tehnologiei si aplicatiilor, in lipsa educatiei digitale care sa poatd tine

pasul, spatiul virtual devine un teren de joacd pentru agresori. In acelasi timp, serviciile
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sociale si suportul pe care il acorda persoanelor trebuie sa fie adaptate noii realitati. Este un
proces adaptativ, inclusiv la nivelul furnizarii de servicii sociale, care ar trebui sd ia in
considerare noile tehnologii si tacticile pe care agresorii le-ar putea adopta pentru a-si

mentine controlul asupra victimelor lor.
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Iata cateva caracteristici care constituie reper pentru violenta sexuala si de gen, subliniate
si de d-na avocat 1n acdrul workshop-ului.

e Reprezintd o incdlcare a drepturilor omului e Afecteazd integritatea fizicd si
psihologicd/emotionald a unei persoane ® Reprezintd o discriminare a anumitor categorii de
persoane care nu se Incadreaza in normele sociale ® Este un obstacol in calea egalitatii de
gen e Este un fenomen sub-raportat, iar agresorii sunt frecvent iertati @ Afecteaza toti
indivizii si societatea in ansamblu @ Produce un cost foarte mare pentru societate din cauza
resurselor utilizate pentru remedierea impactului asupra supravietuitoarelor (Consiliul
Europei).

In era digital, normalizarea comportamentelor violente si cultura care tolereazi violenta
impotriva femeilor, promovata si facilitatd de social media, consolideaza atitudinile sexiste si
violente si contribuie la norme si practici care fac spatiile online si offline ostile fata de femei
st grupurile cu riscul cel mai mare de a fi discriminate. La nivel global, femeile sunt de 27 de
ori mai susceptibile de a fi hartuite online. (Agentia pentru Drepturi Fundamentale a Uniunii
Europene (2014). Violence against women: an EUwide survey — Main results (Violenta
impotriva femeilor: o ancheta la nivelul UE — Principalele rezultate), Luxemburg). Raportul
A / HRC / 38/47 Raportorului special privind violenta impotriva femeilor, cauzele si
consecintele violentei online impotriva femeilor si fetelor din perspectiva drepturilor omului
afirma ca “Statele ar trebui sa recunoasca violenta impotriva femeilor online si facilitata de
tehnologia informatiilor si internet ca o incalcare a drepturilor omului si o forma de
discriminare si violentd bazata pe gen impotriva femeilor si sa aplice in mod corespunzator
instrumentele internationale de baza ale drepturilor omului.”

Accesibilitatea tehnologiei, a internetului, aplicatiilor si platformelor social media,
precum si necesitatea unor cunostinte tehnice minime, le faciliteaza agresorilor accesul la

victimele lor si creeazd noi oportunitati pentru savarsirea agresiunilor n mediul online, doar

4 lbidem, pag.24
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cu un click, din confortul casei lor, fard a fi in proximitatea victimei. Unul dintre elementele
care oferd protectie agresorilor in mediul online este anonimitatea, pe care o folosesc pentru
a scapa de consecintele faptelor lor in viata reala. Anonimitatea are avantaje si dezavantaje.
Indeplineste o functie importantd pentru activisti, femei si alte persoane cu risc de
discriminare, permitandu-le sa caute informatii, sd gaseasca solidaritate si sprijin, sa scape de
cenzura si sa impartaseasca opinii fara teama de a f1,,descoperite”.

Dintre supravietuitoarele violentei care au raspuns la ”Cercetarea privind nivelul de
constientizare a riscurilor digitale”, doar 7% se simt in siguranta cand folosesc tehnologia si
internetul si numai 11% stiu ce sa faca daca se confruntd cu hartuiri in mediul online.

Elementele comune respondentelor fata de vulnerabilititile resimtite:

e Rasa, etnia, genul, dizabilitatea

e Obiceiurile, comportamentele noastre in online

e Dispozitivele pe care le folosim si cine are acces la ele

e Informatiile pe care le detinem, unde le stocam si cui le oferim

e Grupurile si retelele din care facem parte

e Contextul in care ne aflam

e Lipsa educatiei digitale.

Cum definim termenul de violenta cibernetica, in acord cu legislatia roméaneasca ?

Ca ca o forma de violentd domestica, cuprinzand orice fapte de hartuire online, mesaje
online instigatoare la ura pe baza de gen, urmarire online, amenintari online, publicarea non-
consensuald de informatii si continut grafic intim, accesul ilegal de interceptare a
comunicatiilor si datelor private si orice altd formd de utilizare abuziva a tehnologiei
informatier si a comunicatiilor prin intermediul calculatoarelor, telefoanelor mobile
inteligente sau altor dispozitive similare care folosesc telecomunicatiile sau se pot conecta la

internet si pot transmite si utiliza platformele sociale sau de e-mail, cu scopul de a face de
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rusine, umili, speria, ameninta, reduce la tacere victima. (L217/2003 pentru prevenirea si
combaterea violentei domestice).

Deopotriva, Rezolutia 29/14 din 2015 a Consiliului pentru Drepturile Omului afirma ca
“violenta domestica ar putea include acte precum hartuirea cibernetica si cyberstalking -
consolidand astfel incadrarea violentei online bazate pe gen ca parte a continuumului
violentei impotriva femeilor - si ca statele au o responsabilitate primara pentru prevenirea si
promovarea drepturilor omului femeilor si fetele care se confrunta cu violenta, inclusiv cele
care se confrunta cu violenta domestica.””

Oricine poate fi o victima a violentei in mediul online, totusi anumite categorii sunt mai
vulnerabile:

- Copiii, fetele si femeile, persoanele apartindind minoritdtilor etnice si sexuale,
persoanele publice au un risc mai mare de a fi tinte ale hartuirii si amenintarilor in online ® --

- Cei care lucreazd in domeniul drepturilor omului, al asistarii victimelor violentei sunt o

categorie profesionald expusa atacurilor online.

In ceea ce priveste cadrul legislativ intern, trebuie sa mentionam :

In sprijinul persoanelor care sunt agresate in mediul online sau prin intermediul

tehnologiei vin dispozitiile Codului Penal:

- amenintarea (art. 206), santajul (art. 207), hartuirea (art. 208), traficul de persoane
(art. 210), traficul de minori (art. 211), violul (art. 218), agresiunea sexuala (art. 219),
actul sexual cu un minor (art. 220), coruperea sexuald a minorilor (art. 221), racolarea
minorilor in scopuri sexuale (art. 222), hartuirea sexuald (art. 223), violarea vietii
private (art. 226), accesul neautorizat la informatii (art. 228), frauda informatica (art.

249), violarea secretului corespondentei (art. 302), falsul informatic (art. 325),

5 lbidem, p. 27
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infractiuni contra sigurantei si integritatii sistemelor si datelor informatice (art. 360 —
365)

— accesul ilegal la un sistem informatic, interceptarea ilegald a unei transmisii de date
informatice, alterarea integritatii datelor informatice, perturbarea functionarii sistemelor
informatice, transferul neautorizat de date informatice, incitarea la ura si discriminare (art.
369), pornografia infantild (art. 374), ultrajul contra bunelor moravuri (art. 375) In cazul
anumitor infractiuni, sanctiunile aplicabile agresorilor sunt majorate daca faptele au fost
comise cu scopul de a produce materiale pornografice, inclusiv pornografie infantild. Pentru
cele mai multe dintre infractiunile de mai sus, victima are dreptul de a face plangere sau

denunt la organele politiei si organele de urmarire penala.

In ”Cercetarea privind nivelul de constientizare a riscurilor digitale”, mentionata
anterior, 53% dintre respondente au afirmat ca au semnalat cuiva abuzul online — prietent,
autoritati, asistentului social/psihoterapeutului. Doar 40% dintre acestea au depus si o
plangere oficiala. In 69% din cazuri au primit ajutorul de care aveau nevoie. Profesionistii
din mediul social au un rol extrem de important in a sustine si orienta supravietuitoarele in
demersurile lor de accesare a serviciilor legale, de a le oferi informatii, atat despre
instrumentele legale, cat si despre modalitdtile in care pot folosi in sigurantd mediul online si
tehnologia. Odata ce se vor simti in siguranta, nejudecate, crezute, sustinute si imputernicite
(empowered), supravietuitoarele vor avea suficient curaj pentru a face demersurile legale
impotriva agresorilor. Participantele la focus-grupurile organizate de Fundatia Sensiblu in
cadrul proiectului TECH-WISE, RISKFREE au concluzionat ”Fara sustinere, nu poti s faci
fata”.

Motivele si scopurile agresorilor online sunt:

e De a castiga statut, demonstrand putere sociala

® De a face de rusine
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e De a denigra, a defaima

e De a umili

e De a-i determina pe ceilalti sa actioneze impotriva unei persoane (cyber mobbing)

e De a produce fricd, a intimida, domina si de a mentine controlul

e De a ameninta, a reduce la tacere victima

® De a izola victima

® De a se razbuna

e Gelozia

e Agenda politica si ideologica

e Dorinta sexuala

e De a obtine avantaje financiare, prin santaj sau trafic

Aceste agresiuni au ca scop producerea de suferinta fizicd, emotionald, coercitia si
controlul si sanctionarea comportamentului care deviaza de la norma sociala (ansamblu de
norme care reglementeaza relatiile sociale, conduita si actiunile colectivitatilor umane).

Factori care faciliteaza violenta online: @ Existenta unor relatii intime, convietuirea in
acelasi spatiu, complica pastrarea confidentialitatii. Agresorul este omniprezent, atit in
mediul online, cat si offline. ® Impart prieteni, bunuri, copii, spatiu. ® Agresorul are acces
fizic la victimd si amenintarile pot fi puse in practicd, in viata reald, in mod repetat. ® Are
acces la informatii despre victima, cunoaste aspecte intime, parole, intrebari de sigurantd. e
Are acces la dispozitivele pe care le foloseste partenera: victima i-a oferit parolele pentru ca
’nu are nimic de ascuns”, fie pentru ca a fost fortata, i-au fost luate cu forta dispozitivele sau
au fost verificate in timp ce dormea sau facea dus. 50 @ Are acces la reteaua sociald a
victimei, la prieteni, familie extinsa, colegi, angajatori, ceea ce face dificila
excluderea/eliminarea agresorului. Impactul se extinde si asupra retelei sociale si
profesionale a victimei, ceea ce poate accentua izolarea acesteia, pierderea locului de munca,

afectarea imaginii si reputatiei. Partenerul poate manipula si controla cercul social al
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victimei, chiar Tnainte ca aceasta sa isi dea seama ca este intr-o relatie violenta, ceea ce ii
limiteaza posibilitatea de a cauta si gasi ajutor. ® Poate sa o controleze prin diverse mijloace
— GPS, instalarea de camere video, microfoane, chiar si dupa ce relatia s-a incheiat, folosind
copiii. ® Informatii usor accesibile online, aplicatii care pot fi descarcate si instalate,
dispozitive care pot fi cumparate. Diversitatea tacticilor utilizate de agresor, a mijloacelor pe
care le poate folosi pentru monitorizare si control, precum si dificultatea identificarii lor si a
probarii abuzului cresc s1 mai mult hipervigilenta si anxietatea victimei si genereaza o stare

permanenta de frica. Agresorul este cu ea, chiar si cand fizic nu e aproape.

n

1111

Factori care faciliteaza violenta online: ® Existenta unor relatii intime, convietuirea in

acelasi spatiu, complica pastrarea confidentialitatii. Agresorul este omniprezent, atit in
mediul online, cat si offline. ® Impart prieteni, bunuri, copii, spatiu. ® Agresorul are acces
fizic la victimd si amenintarile pot fi puse in practicd, in viata reald, in mod repetat. ® Are
acces la informatii despre victima, cunoaste aspecte intime, parole, intrebari de sigurantd. e

Are acces la dispozitivele pe care le foloseste partenera: victima i-a oferit parolele pentru ca
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’nu are nimic de ascuns”, fie pentru ca a fost fortata, i-au fost luate cu forta dispozitivele sau
au fost verificate in timp ce dormea sau facea dus. 50 e Are acces la reteaua sociald a
victimei, la prieteni, familie extinsa, colegi, angajatori, ceea ce face dificila
excluderea/eliminarea agresorului. Impactul se extinde si asupra retelei sociale si
profesionale a victimei, ceea ce poate accentua izolarea acesteia, pierderea locului de munca,
afectarea imaginii si reputatiei. Partenerul poate manipula si controla cercul social al
victimel, chiar inainte ca aceasta s isi dea seama ca este intr-o relatie violenta, ceea ce i1
limiteaza posibilitatea de a cduta si gasi ajutor.

e Poate sa o controleze prin diverse mijloace — GPS, instalarea de camere video,
microfoane, chiar si dupa ce relatia s-a incheiat, folosind copiii.

e Informatii usor accesibile online, aplicatii care pot fi descarcate si instalate, dispozitive
care pot fi cumparate. Diversitatea tacticilor utilizate de agresor, a mijloacelor pe care le
poate folosi pentru monitorizare si control, precum si dificultatea identificarii lor si a probarii
abuzului cresc si mai mult hipervigilenta si anxietatea victimei si genereaza o stare
permanenta de frica. Agresorul este cu ea, chiar si cand f izic nu e aproape.

O persoana care se confruntd cu violenta cibernetica este preocupatd pentru propria
sigurantd si pentru expunere.

Orice sesizare a institutiilor abilitate, care pot investiga situatia respectiva si sanctiona
agresorul, trebuie sustinuta de dovezi ale agresiunii, care pot fi obtinute astfel: ® Tineti un
jurnal cu data, ora, locatia, martori, tehnologia/dispozitivul implicat, o scurtd descriere a ceea
ce a facut sau spus agresorul ® Retineti ca informatiile pe care le furnizati si dispozitivele vor
fi verificate de politisti, poate chiar sd fie puse sub ascultare, pentru inregistrarea
convorbirilor ® Un e-mail de hartuire sau amenintare include, de asemenea, o adresa IP, care
ar putea dezvalui adresa IP de origine si ar putea identifica expeditorul dupa latitudine si
longitudine. Redirectionarea e-mailului catre altcineva duce la pierderea acestor informatii.

Continutul e-mailului se salveazd impriméand sau realizdnd capturi de ecran cu antetul e-
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mailului (adesea ascuns, acesta poate fi gasit in setdri) unde sunt stocate informatiile IP. (la
Yahoo - View raw message X-Originating-Ip, la Outlook - properties, Gmail — afiseaza
originalul) @ Faceti screenshots ale mesajelor text primite, inclusiv cu informatiile de contact
(poate fi depusa si o cerere la furnizor pentru obtinerea lor, dacd utilizatorul telefonului este
si titularul abonamentului) e Inregistrati audio sau video conversatia, folosind aplicatii
gratuite, cu plata sau optiuni implicite ale telefoanelor (ASUS, Xiaomi) e Solicitati sms-urile
primite furnizorului de telefonie mobild, in cazul in care au fost sterse ® Transmiteti
solicitare cdtre compania de social media pentru stergerea postdrilor, blocarea conturilor
agresorilor @ Faceti screenshots ale postarilor din social media @ Activati verificarea in 2
pasi pentru a identifica incercarile de conectare de pe alt dispozitiv e Descarcati
informatiilor de pe Facebook “Download Your Information”, care permite accesarea tuturor
conversatiilor si postdrilor facute vreodatd. Conversatiile sterse sunt pastrate de Facebook
pentru 90 de zile.

e Raportati catre dezvoltatorii platformelor incalcarea termenilor si conditiilor

e Daca suspectati instalarea unui dispozitiv de urmarire pe masina, puteti apela la
servicii specializate pentru descoperirea lor. In cazul descoperirii unui GPS tracker in masina
sau posetd sau camere de supraveghere de care nu stiti — anuntati politia, pentru ca astfel de
dispozitive sunt ilegale ® Cereti sprijinul autoritatilor Retineti cd blocarea agresorului poate
limita accesul la informatiile pe care acesta continud sd le posteze in online si implicit la

dovezi.
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